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Condigoes Particulares do Servigo g-Cyberprotect

1. Objeto

O objeto do presente condigbes particulares € regular a relagéo entre a Gigas Hosting, S.A.(doravante “Gigas”) e o Cliente
do servigo (doravante “Cliente”) em tudo o que diz respeito a prestagao de servigos sob a marca g-Cyberprotect (doravante

denominada “g-Ciberprotect”). O Cliente declara conhecer e aceitar as condigbes da promogé&o descritas a seguir:

PROMOGAO 3 MESES GRATIS: O servigo G-Cyberprotect contratado sera oferecido gratuitamente durante 3 meses
(“promocgaon”). Aplica-se ao pacote avangado com um maximo de 10 licengas gratuitas por cliente. Ao aceitar esta promogéo,
o cliente compromete-se a preencher um inquérito que sera elaborado pela Gigas no final do segundo més da promogéo.
No final do periodo de duragdo da promocado, se o cliente ndo indicar o contrario, o servigo sera automaticamente
cancelado. As condigdes aplicaveis a prestacdo do servigo estdo descritas no contrato que sera recebido juntamente com

a oferta econdmica.

O Cliente por sua conta e risco aceita que a Gigas através do seu servigo/produto g-Cyberprotect, proteja os equipamentos
de trabalho, bem como as comunicagdes realizadas e, caso seja detectada alguma irregularidade, notifique o prestador.

2. Responsabilidade geral
O Cliente compromete-se, sob sua exclusiva responsabilidade pessoal e patrimonial, a fazer uso licito dos servigos
prestados pela Gigas ao utilizaras conexdes, equipamentos e licengas fornecidos pela Gigas (de acordo com os principios)
da boa fé con respeitando, em todos os casos, 0 acordado no presente contrato, as condi¢gdes de utilizagdo do site, a
legislagdo em vigor e os direitos da Gigas e de terceiros.

O Cliente Compromete-se a ndo realizar, direta ou indiretamente, praticas que sejam contrarias aos principios de boa
conduta geralmente aceites entre os utilizadores deste tipo de servigos e de servigos de comunicagbes e seguranga em
geral. com caracter enunciativo e néo limitativo, o Cliente abster-se-a de realizar praticas contrarias espirito e finalidade do
presente contrato, tais como enviar mensagens de correio eletrénico de forma massiva (spam), aceder ou modificar
informacao de terceiros, intervir ou alterar qualquer informacao de outros Cliente ssem autorizagdo expressa e por escrito
dos mesmos ou aceder a bases de dados alheias sem a devida autorizacdo. Da mesma forma, o Cliente(ndo
podera)realizar qualquer conduta que viole os direitos de propriedade intelectual ou industrial da Gigas ou de terceiros, que
viole ou transgrida a honra, a intimidade pessoal ou familiar ou a imagem de terceiros, que sejam ilicitos civis ou penais ou

atentem contra amoralidade, deixando em qualquer caso indene a Gigas de qualquer reclamacéo neste sentido.
3. Responsabilidade em caso de uso malicioso

E expressamente proibido destruir, alterar, danificar ou inutilizar os dados, programas ou documentos eletrénicos
pertencentes Giga,s aos seus fornecedores ou a terceiros, bem como introduzir e divulgar na rede programas, virus,
controlos ou qualquer outro instrumento fisico ou eletronico suscetivel de causar qualquer tipo de alteragdo na rede, no

sistema ou em equipamentos de terceiros.
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4. Responsabilidade em caso de concretizagdo de um ataque

O Cliente tem a responsabilidade de dotar os seus sistemas informaticos das devidas medidas de seguranca destinadas a
evitar ataques, intrusdes ou qualquer outra tentativa de acesso ndo autorizado aos seus sistemas e redes. Os servigos
objeto deste contrato contribuem e ajudam o Cliente na cobertura dessa responsabilidade. Na medida em que as técnicas
de ataque utilizadas pelos atacantes evoluem de acordo com tecnologias seguranga ndo pode ser coberta por um unico
pacote de medidas ou servigos.Gigas em nenhum caso assumira responsabilidade, despesa ou indemnizagao por danos

ou lucros cessantes que derivam das referidas instrugdes de terceiros através da Internet ou qualquer outro meio.

5. Responsabilidade por incompatibilidade de software

A instalagéo de software de fabricantes terceiros nos dispositivos do Cliente esta sujeita ao facto de o fabricante suportar
a instalagdo nas versdes que o Cliente tem operacionais nesse momento. Gigas nao instalara software que nado seja do

fabricante ou em versdes de sistemas operativos e aplicagées que n&o sejam suportadas.

6. Autorizagido para implementagcao de medidas

O Cliente aceita que a Gigas, na sua qualidade de prestadora de um servigo de seguranga, implemente medidas de
detecgdo proativa de atividade maliciosa nas suas redes ou infraestruturas, bem como as praticas necessarias para a

gestdo de incidentes de ciberseguranca.
7. Cessao de servigos a terceiros
O Cliente utilizara os servigos da Gigas na qualidade de utilizador final, sem possibilidade de revender ou subcontratar tal
prestagdo a terceiros sem o consentimento expresso e por escrito da Gigas.
8. Utilizagdo adequada dos equipamentos de servigco
O Cliente utilizara os servigos da Gigas na qualidade de utilizador final, sem possibilidade de revender ou subcontratar tal

prestagdo a terceiros sem o consentimento expresso e por escrito da Gigas.

Em caso de extravio, roubo, furto, destruicdo, manipulagdo ou deterioracdo, o Cliente devera informar o ocorrido a Gigas
no prazo maximo de trés (3)dias uteis. A Gigas podera exigir uma indemnizagdo pelos custos de reparagdo dos

equipamentos ou, em caso de substitui¢do, pelo valor total dos mesmos.

9. Responsabilidade pela perda de informacgéao

Gigas(ndo sera, em caso algum, responsavel pela perda de informagao e/ou ficheiros, danos sofridos ou programas
informaticos e/ou pecas do computador ou qualquer equipamento e outros conceitos analogos que possam ser sofridos
pelo Cliente, devido a agbes indevidas do Cliente devido a elementos informaticos como, entre outros, virus, correios

indesejados, etc.
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10. Instalagao de pacotes de software do servigo

A instalagéo de software de terceiros fabricantes necessarios para o funcionamento do servigo e dos dispositivos do Cliente
(esta sujeita) a que o fabricante suporte a instalagdo nas versdes de hardware e software que o Cliente tem operacionais
nesse momento. Gigas ndo instalara software que n&o seja suportado pelo fabricante ou em versées de sistemas operativos

e aplicagdes sobre os quais ndo ha suporte ou que violem direitos de propriedade intelectual.

Na instalagéo dos agentes, o Cliente deve ter os conhecimentos e privilégios adequados de acordo com as exigéncias dos

fabricantes para que a sua funcionalidade seja completa.

E Responsabilidade de Clientes a instalag&o e configuragéo dos agentes e software nos equipamentos objeto de protegao,
seguindo as orientagdes de instalagdo que a Gigas fornece. O cliente pode realizar a instalagdo do servigo apos a

contratagdo do servigo. E neste periodo, o Cliente podera contar com o suporte remoto do SOC da Gigas.

11. Instalagao de hardware e equipamentos fisicos nas instalagées do Cliente (para o servigo firewall)

O Cliente é responsavel pela instalagéo, alimentagéo e localizagdo num ambiente adequado dos equipamentos da Gigas.
O Cliente é responsavel pelos equipamentos da Gigas instalados nos seus escritérios, garantindo que podem ser ligados

corretamente a alimentagéo elétrica, com o isolamento necessario e a gestdo do acesso fisico aos mesmos.

O Cliente é responsavel por garantir que o local de instalagdo dos equipamentos esteja em condi¢cdes adequadas as
especificagdes do fabricante e as normas vigentes em matéria de conectividade, espago e energia elétrica. Os custos de
adaptagédo do ambiente fisico para a localizagdo dos equipamentos sdo da responsabilidade do Cliente que ndo podera
reclamar a Gigas qualquer pagamento por este conceito.

A Gigas podera exigir o custo da substituicdo ou reparagao dos equipamentos que tenham sido danificados por negligéncia

do Cliente se ndo seguir as instru¢des de manutengao aplicaveis de acordo com o estabelecido nos pontos anteriores.

O Cliente deve permitir o acesso aos técnicos da Gigas ou aqueles que atuam em seu nome para a prestagao do servigo

e atendimento de incidentes, apds a necessaria comprovagao de identidade.

O Cliente podera indicar os intervalos de menor impacto para a sua atividade com antecedéncia suficiente e a Gigas tentara

adaptar a atividade aos horarios do Cliente a fim de programar a intervengao dos técnicos.

12. Qualidade do servigo
O cliente consente a utilizagdo dos equipamentos e licengas para a prestagao de servigos aos clientes ou para outros
servigos por parte da GIGAS, garantindo sempre os niveis de qualidade comprometidos no presente contrato.

13. Custddia e depésito dos equipamentos (para o servigo firewall)

O Cliente compromete-se a custodiar e utilizar adequadamente os equipamentos propriedade da GIGAS. Os equipamentos
serao entregues em regime de depdsito, aluguer, compra ou qualquer outro titulo que as partes acordarem para esse efeito.
O Cliente compromete-se a devolver todo o equipamento cedido, no prazo de 30 dias a partir da data de rescisdo do

contrato, para a morada indicada para esse efeito pela Gigas.
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Na auséncia de determinagéo expressa, entender-se-a que os equipamentos estdo em depdsito.

O Cliente consente a utilizagdo pela Gigas dos equipamentos instalados para a prestagéo de servigos tanto ao Cliente

como a terceiros.

14. Acessibilidade remota aos equipamentos

El Cliente deve garantir o acesso remoto aos equipamentos geridos pela Gigas através dos meios que forem decididos na
fase de instalagdo.Em caso de impossibilidade de ligagdo remota, o Cliente deve fornecer os meios técnicos considerados

necessarios para alcangar essa acessibilidade.

15. (Autorizagdes necessarias)

O Cliente tem a responsabilidade de garantir que possui a autorizagdo e a conformidade necessarias para manipular,
instalar e configurar os pacotes de software necessarios para o servico nos equipamentos e dispositivos que o Cliente
determinar. E, portanto, é da responsabilidade do Cliente assegurar que os equipamentos nos quais as licengas sao
instaladas tenham as autorizagdes necessarias para a sua manipulagdo na instalagdo.A Gigas ndo assume qualquer
responsabilidade pelas instalagbes que possam ser realizadas em equipamentos nos quais o Cliente ndo tenha as

autorizagdes e permissdes necessarias.

16. Configuragoes técnicas necessarias ao Cliente

Para a protecdo do e-mail, o Cliente deve ter um dominio de e-mail préprio em uso. E necessario que o Cliente faca as
alteragdes nos registos dos seus proprios dominios no prazo de 10 dias Uteis ap6s a contratagdo do servigo. Neste periodo,
o Cliente podera contar com o suporte remoto SOC da Gigas. Apds esse periodo, considera-se que o servigo foi prestado

e o suporte da Gigas limita-se as consultas e solicitagdes incluidas nos servigos contratados.

A topologia de rede do Cliente deve suportar as comunicagdes com as infraestruturas da Gigas e os requisitos dos

fabricantes para o correto funcionamento dos seus pacotes de software e dispositivos fisicos.

O Cliente deve indicar, planejar e executar as alteragdes necessarias nas suas topologias de redes e comunicagdes e nos
equipamentos da sua responsabilidade para garantir o correto funcionamento dos servigos da Gigas. Caso o Cliente (ndo
disponha de pessoal especializado na realizagdo destas tarefas, podera solicitar a Gigas a contratacdo de servigos

adicionais aos referidos neste contrato, cujo orgamento e contratagédo serédo geridos) separadamente.

O Cliente deve fornecer pelo menos 1 conta de e-mail para as comunicagdes técnicas necessarias ao funcionamento do
servico.Esta conta sera utilizada para efetuar login nos portais de g-Cyberprotect e para receber relatérios de servigo
relacionados com o funcionamento técnico do mesmo. Esta conta podera coincidir com as contas oficiais que o Cliente
deve fornecer para a gestéo do contrato. O Cliente podera fornecer mais contas de e-mail para receber informacgbes e para

entrar no portal até um maximo de 10 contas.

O Cliente compromete-se a estabelecer todas as comunicagbes através dos canais que Gigas coloca a disposigéo.
Qualquer comunicacgéo realizada fora desses canais ndo podera ser considerada formal (e, portanto,ndo sera levada em

consideragéo no que diz respeito as obrigagdes e responsabilidades estabelecidas no presente contrato.
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Quando o Cliente abrir uma incidéncia indicando impacto nos seus servigos comerciais, devera comprovar tal
impacto.Senéo fornecer a prova incidéncias adequadas para comprovar tal impacto,a Gigas reserva-se o direito de

contabiliza-lo como consumo de uma das consultas a que o Cliente tem direito dentro do servigo.

17. Requisitos e obrigag6es da Gigas

Gigas entrega as informagdes e documentos por correio na conta de correio que o Cliente forneceu para a gestdo do
servico ao longo da vigéncia do contrato.Além disso,Gigascoloca a disposicdo doClienteum portal onde pode encontrar
informagdes gerais e manuais, bem como todos os relatérios gerados ao longo da vigéncia do servigo.A todos esses
documentos, o Cliente deve aceder através das credenciais fornecidas no processo de inscrigdo no servigo. Estao incluidas
ai as informagdes relativas as incidéncias ou consultas que o Cliente possa ter aberto nos servigos de suporte da g-

Cyberprotect acorde aos pacotes contratados.

Gigas fornece instrugdes simplificadas de manutengéo dos equipamentos instalados na residéncia do Cliente que o Cliente

deve seguir para garantir o correto funcionamento dos mesmos.

E da responsabilidade da Gigas fornecer guias atualizadas de instalagdo e configuragdo dos agentes de software nos
equipamentos objeto de protecdo que o Cliente deve seguir para o correto funcionamento das protegdes.

18. Gestao a partir do SOC

A Gigas dispora de meios compativeis para o acesso remoto aos equipamentos sob a sua responsabilidade. Caso o Cliente
solicite acesso a equipamentos que ndo sao da responsabilidade da Gigas sera da responsabilidade do Cliente fornecer

0s meios técnicos necessarios.

A Gigas podera aceder aos equipamentos sob a sua responsabilidade a qualquer momento, sem necessidade de
autorizagao prévia por parte do Cliente. No caso em que a Gigas necessite de acesso a equipamentos que ndo sejam da

sua propriedade, devera sempre contar com a aprovagao e consentimento expresso e comprovado do Cliente.

Gigas de boa-fé tentara informar o Cliente sobre os acessos aos equipamentos sob a sua responsabilidade, especialmente
Nnos casos em que possam representar um risco para o servigo do Cliente.

19. Medidas de seguranca do servigo
Gigas é responsavel por zelar pela seguranga do servico e garantir que as a¢des e a prestacéo do servigo sejam realizadas

com as maximas garantias do ponto de vista da seguranga digital do Cliente.

Giga é responsavel por salvaguardar, conservar e manipular com seguranca as palavras-passe e 0s recursos que permitem

0 acesso a equipamentos e elementos localizados no domicilio do Cliente.

E responsavel por manter a confidencialidade dos dados, configuragdes e documentagdo relacionados com o

servigo,estabelecendo as medidas necessarias para tal, de acordo com os pontos estabelecidos neste documento.
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Gigas realizara a instalagdo dos programas necessarios para o correto funcionamento do servigo,bem como as
atualizacdes que ocorrerem. O Cliente autoriza a Gigas a eliminar ficheiros e programas nos quais tenha sido detectada

atividade maliciosa e ndo tenha sido possivel a sua desinfecgdo ou paralisagao.

A Gigas compromete-se a manter e registrar as agdes que o pessoal técnico realiza nas instalagbes do Cliente nos

equipamentos do Cliente. Esta informag&o podera ser solicitada pelo Cliente argumentando uma finalidade justificada.

A Gigas compromete-se a informar o Cliente sobre a¢gdes de manutengéo nos seus servigos e infraestruturas que possam

afetar os servigos ou negdcios do Cliente.

O servigo de correio limpo oferece ao Cliente a revisdo e limpeza automatica de e-mails recebidos e enviados nas suas

contas de e-mail, sempre que passam pela plataforma antispam e antivirus da Gigas.

20. Nivel de servigo na instalagao

Por parte da Gigas o prazo maximo para proceder a instalagado dos equipamentos na sede do Cliente sera de 4 semanas
apos a assinatura do contrato. Este prazo requer a disponibilidade do Cliente. Se houver atrasos por causa do Cliente ou
causas de for¢a maior,este compromisso nédo sera levado em consideragéo. O Cliente podera adiar a instalagdo para além
dessas 3 semanas,mas nunca mais de 2 meses a partir da data do contrato.

21. Plataforma conscientizagao

O Prestador compromete-se a facilitar ao Cliente o acesso a uma plataforma virtual que contém materiais didaticos,
simulagdes e recursos especializados em formagéo em ciberseguranga. O acesso sera pessoal, intransferivel e limitado a
duragéao do contrato.
Todos os contetidos (videos, textos, software de simulagdo e metodologias) sdo propriedade exclusiva do prestador. E
estritamente proibida a reprodugéo, distribuigdo ou comunicagéo publica dos materiais fora do dmbito autorizado por este
contrato.
O Cliente é responsavel pela custddia das suas credenciais de acesso. Dada a natureza técnica da formagéo, o Cliente
compromete-se a:

e Nao utilizar as ferramentas de simulagao de ataques para fins ilicitos contra terceiros.

e N3&o realizar engenharia reversa na plataforma.

e Informar imediatamente se detectar qualquer vulnerabilidade no sistema de formacgao.
O Prestador ndo se responsabiliza pelas decisbes técnicas ou falhas de seguranga que o Cliente possa sofrer nos seus

préprios sistemas apos a aplicagdo dos conhecimentos adquiridos na formagéo.

22. Nivel de servigo na assisténcia ao Cliente

Os Clientes podem contactar os centros de atendimento do servigo para consultas de seguranga ou sobre o produto e para
comunicar incidentes com o produto. O contacto pode ser feito 24 horas por dia, 365 dias por ano.O atendimento sera

prestado dentro dos horarios estabelecidos neste contrato, em fungéo dos servigos contratados.

Uma vez aberto o caso, o tempo de atendimento por parte da equipa de atendimento é de 30 minutos, desde que o pedido

de atendimento seja feito nos horérios estabelecidos para o efeito dentro do servigo contratado.Considera-se atendimento
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a interpretacéo do pedido ou solicitagédo realizada e a resposta que é devolvida ao Cliente indicando o préximo passo a ser

dado com esse pedido.

Os prazos de resolugao dos pedidos dependem do tipo de servigco a que correspondem e dos parametros especificos de

cada um deles e, por isso, ndo sdo estabelecidos nesta secgao.
Caso o cliente tenha contratado o servigo DFIR a Gigas compromete-se a:

e Dar uma resposta inicial a incidentes criticos em 1 hora e ativar a equipa de resposta num prazo maximo de 4
horas.

e Entregar o relatério preliminar num prazo de 72 horas apds a contencao do incidente.

e Acompanhamento das atividades pds-incidente para garantir a implementagéo de agbes corretivas e preventivas.

e Entregar um relatério definitivo no prazo de 120 horas apds a conclusdo dos trabalhos de gestao do incidente.

e O servigo inclui a atengéo a 1 incidente por ano com uma duragdo da dedicacdo da equipa DFIR de até 3 dias.
Caso sejam necessarios mais dias ou seja necessaria a atengao a mais incidentes, estes serdo orgamentados a
parte.

e Este servigco ndo é cumulativo, é ativado em caso de incidentes e, se ndo houver(incidentes), a disponibilidade de

recursos nao € acumulada para o ano seguinte.

23. Manuais de configuragao e configuragdes especificas do Cliente

Giga se entrega e disponibiliza ao Cliente todos os manuais de instalagdo e configuragédo necessarios para o correto registo
e funcionamento dos pacotes contratados. Ademais,compromete-se a atualizar permanentemente os manuais na sua

pagina web.

As atualizagdes de configuragdes especificas dos pacotes contratados,caso existam,sdo mantidas no repositério especifico

dedicado ao Cliente.



